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Bonjour a tous,

Bienvenue dans cette nouvelle édition de la Ressourcerie, votre rendez-vous
mensuel dans lequel nous vous partageons chaque mois des ressources sur un
théme précis.

En ce Cybermois d'octobre, il est temps de mettre I'accent sur la
sur internet, le moment idéal de garantir de bonnes pratiques en ligne avec des
ressources soigneusement choisies.

Bonne lecture !

Cybersécurité
~ al'écrit

e Le CyberDico de TANSSI
e 6 conseils cyber a télécharger et a partager

o Cybermois : origines et ressources
o Avis sur les contenus comportements illicites en ligne

e Les collectivités territoriales : « des cibles de choix » pour les

cybercriminels
o Les collectivités territoriales face aux enjeux de cybersécurité : quels

leviers d'action ?

o Datamania : Le grand pillage de nos données personnelles

2 en captation

o Comment reconnaitre un message de phishing_?

e Podcast Le monde de la Cyber

e Podcast Les pieds sur Terre - Episode Chasseurs d’escrocs
o Fraude a la carte bleue : que faire ?



https://cyber.gouv.fr/publications/cyberdico-quest-ce-que-cest
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/action-citoyenne-cyberengages
https://www.cnil.fr/fr/cybermois-2024
https://cnnumerique.fr/files/uploads/2013/12/CNNum_avis-n%C2%B06-2013-sur-les-contenus-et-les-comportements-illicites-en-ligne.pdf
https://labo.societenumerique.gouv.fr/fr/articles/les-collectivit%C3%A9s-territoriales-des-cibles-de-choix-pour-les-cybercriminels/
https://labo.societenumerique.gouv.fr/fr/articles/les-collectivit%C3%A9s-territoriales-des-cibles-de-choix-pour-les-cybercriminels/
https://labo.societenumerique.gouv.fr/fr/articles/dossier-les-collectivit%C3%A9s-territoriales-face-aux-enjeux-de-cybers%C3%A9curit%C3%A9-quels-leviers-daction/
https://labo.societenumerique.gouv.fr/fr/articles/dossier-les-collectivit%C3%A9s-territoriales-face-aux-enjeux-de-cybers%C3%A9curit%C3%A9-quels-leviers-daction/
https://www.dunod.com/histoire-geographie-et-sciences-politiques/datamania-grand-pillage-nos-donnees-personnelles
https://www.youtube.com/watch?v=VT-7aAid1iA
https://www.deezer.com/fr/show/5245507
https://www.radiofrance.fr/franceculture/podcasts/les-pieds-sur-terre/chasseurs-d-escrocs-4230151
https://www.dailymotion.com/video/x902ha4

» Replay : les fondamentaux de la sécurité des traitements de données

personnelles, par la CNIL
Replay : Cybersécurité, ¢ca vous concerne, par 'ANCT, la Gendarmerie
nationale et Cybermalveillance.gouv

Café joyeux de la CNIL : les bases de

la cybersécurité

05 novembre 2024 | 16h00

La CNIL vous propose un webinaire
dédié aux conseillers numeériques et
coordinateurs afin d'explorer le theme
de la cybersécurité et répondre a vos
questions. Un deuxiéme webinaire
sera organisé en décembre pour aller
encore plus loin sur le sujet !

“_ en pratique

Formation continue : Sensibiliser a la cybermalveillance et a la gestion des

données
La Mallette Cyber
Guide pour les seniors : avoir les bons réflexes !

Guide pour les parents : avoir les bons réflexes !

Programme de sensibilisation aux risques numériques dans les

collectivités territoriales

Cybersécurité : Dix régles d'or préventives

Cours sur smartphone I'INRIA : smartphone & vie privée

MOOC : protection de la vie privée et monde numérique

MOOQOC : Les notions de base de la sécurité des systémes d’information
Kit de sensibilisation a la cybersécurité

Cyber Guide Famille : 10 bonnes pratiques essentielles pour protéger les
usages numeriques de la famille

Guide de cybersécurité a destination des dirigeants de TPE, PME et ETI
Pas a pas pour accompagner et sécuriser les usagers qui se sont fait

piéger dans une arnaque au faux support technique - Merci Lionel !

en événements

Agenda du Cybermois
05 novembre a 16h00 : Café joyeux de la CNIL : les bases de la
cybersécurité



https://www.cnil.fr/fr/revoir-le-webinaire-les-fondamentaux-de-la-securite-des-traitements-de-donnees-personnelles
https://www.cnil.fr/fr/revoir-le-webinaire-les-fondamentaux-de-la-securite-des-traitements-de-donnees-personnelles
https://anctv.anct.gouv.fr/Webinaire-Cybersecurite/9ab191402b.html
https://anctv.anct.gouv.fr/Webinaire-Cybersecurite/9ab191402b.html
https://events.teams.microsoft.com/event/aa7a2d0a-2f6a-478f-885c-39691faa2d8e@bb5c1adf-0941-4ee2-bf45-63dc17551f90
https://events.teams.microsoft.com/event/aa7a2d0a-2f6a-478f-885c-39691faa2d8e@bb5c1adf-0941-4ee2-bf45-63dc17551f90
https://events.teams.microsoft.com/event/aa7a2d0a-2f6a-478f-885c-39691faa2d8e@bb5c1adf-0941-4ee2-bf45-63dc17551f90
https://events.teams.microsoft.com/event/aa7a2d0a-2f6a-478f-885c-39691faa2d8e@bb5c1adf-0941-4ee2-bf45-63dc17551f90
https://lamednum.coop/formation/
https://lamednum.coop/formation/
https://lamednum.coop/mallette-cyber/
https://www.cnil.fr/sites/cnil/files/2024-06/cybersecurite_ayez_les_bons_reflexes_senior.pdf
https://www.cnil.fr/sites/cnil/files/2024-06/cybersecurite_ayez_les_bons_reflexes_famille.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-numeriques-collectivites-territoriales
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-numeriques-collectivites-territoriales
https://cyber.gouv.fr/dix-regles-dor-preventives
https://epoc.inria.fr/epocs/E002VR/
https://cyber.gouv.fr/le-mooc-secnumacademie
https://www.cybermalveillance.gouv.fr/medias/2019/02/kit_complet_de_sensibilisation.pdf
https://www.cybermalveillance.gouv.fr/medias/2020/04/240320_GuideFamilles_SCREEN.pdf
https://www.cybermalveillance.gouv.fr/medias/2020/04/240320_GuideFamilles_SCREEN.pdf
https://www.cybermalveillance.gouv.fr/medias/2021/05/Guide-de-cybersecurite-a-destination-des-dirigeants-de-TPE-PME-et-ETI.pdf
https://lesbases.anct.gouv.fr/ressources/pas-a-pas-apres-s-etre-fait-arnaquer
https://lesbases.anct.gouv.fr/ressources/pas-a-pas-apres-s-etre-fait-arnaquer
https://lesbases.anct.gouv.fr/ressources/pas-a-pas-apres-s-etre-fait-arnaquer
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/agenda-cybermois
https://events.teams.microsoft.com/event/aa7a2d0a-2f6a-478f-885c-39691faa2d8e@bb5c1adf-0941-4ee2-bf45-63dc17551f90
https://events.teams.microsoft.com/event/aa7a2d0a-2f6a-478f-885c-39691faa2d8e@bb5c1adf-0941-4ee2-bf45-63dc17551f90

e 12 novembre a 11h00 : Webinaire sur les recommandations relatives aux

applications mobiles organisé par la CNIL
o Webinaires sur la cybersécurité de l'organisation Cyber for Good

« en initiatives inspirantes

&

o Pix : testez vos compétences dans le domaine “Protection et sécurité”

e Quiz : savez-vous reconnaitre une tentative d’hameconnage ?

e Sens-cyber : testez vos connaissances sur la cybersécurité
o Testez la solidité d’'un mot de passe (Attention a ne pas utiliser votre
propre mot de passe par mesure de sécurité)

» Vos informations personnelles se sont-elles retrouvées dans une fuite de

données ?

Au programme le mois prochain :

Si vous connaissez des ressources intéressantes ou si vous avez lancé une

initiative sur le sujet, n'hésitez pas a nous les partager !

Je partage une ressource ou une initiative >>

Pour creuser d'autres sujets

iR

Le Media Les bases

E! Vous souhaitez recevoir nos

communications sur une autre adresse Inscrivez-vous

professionnelle ?



https://www.cnil.fr/fr/evenement/webinaire-applications-mobiles-que-retenir-des-nouvelles-recommandations-de-la-cnil
https://www.cnil.fr/fr/evenement/webinaire-applications-mobiles-que-retenir-des-nouvelles-recommandations-de-la-cnil
https://www.cyberforgood.fr/webinaires
https://app.pix.fr/competences
https://phishingquiz.withgoogle.com/
https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre
https://www.security.org/how-secure-is-my-password/
https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://airtable.com/app3er9xV94cG3SU0/pagtZg2b8vmUBq1Kq/form
https://media.conseiller-numerique.gouv.fr/
https://media.conseiller-numerique.gouv.fr/
https://media.conseiller-numerique.gouv.fr/
https://lesbases.anct.gouv.fr/
https://lesbases.anct.gouv.fr/
https://lesbases.anct.gouv.fr/
https://11d898a2.sibforms.com/serve/MUIEAImGplWQnyNyNZaMr4YPx2Hc5cGvPcNpc76179lJ9u_6sxpEKEdSkuPYHwMe8EuTLjf5Vv_ufV0amDJJaG3V9Wdw1yjYMAMRghNFE1On551van1xGD3sogLnCtfOO4N2-66SK3TwxZV8KcHSrgiWQDgQ-Rd9n0BZLAFg5Ja0C6gx6RT9McrLuVBqmMSwPdQ4i_H15r-WkCXh
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